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CONTEXTE

Surveillance numeérique et micro-ciblage

On a typical day, your smartphone sends
personal data to Google Servers':

- with your Android Smartphone,
90 times per hour (11,6MB of data per day)

- with your iPhone,
(5,7MB of data per day)

Aujourd'hui, 98 % des smartphones couramment utilisés posent de sérieux problemes de
confidentialité. Les systemes d'exploitation, les applications installées, les services en
ligne, tous sont apres les données des utilisateurs. En arriere-plan, ils enregistrent chaque
action de l'utilisateur et capturent ses données personnelles pour créer des profils
numeériques détaillés qui peuvent étre vendus au plus offrant.

C'est ce qu’'on appelle le micro-ciblage et une industrie de plusieurs milliards de dollars
vit de cette activité. Bien que les marques de smartphones dépensent des millions en
publicité pour nous faire croire qu'elles protégent la vie privée des utilisateurs, des
recherches indépendantes ont confirmé qu'il s'agit en grande partie d'une illusion*

*En 2018, une recherche menée par le professeur Douglas C Schmidt a I'Université Vanderbilt a mis en évidence que " L'étendue et
I'ampleur de la collecte passive de données par Google a largement été négligée ". Selon cette recherche, au cours d'une journée type,
un smartphone Google- Android envoie " chez lui " aux serveurs de Google une moyenne de 11,6 Mo de données utilisateur. Méme un
iPhone d'Apple envoie quotidiennement plusieurs Mo de données a Google.

*En 2021, une autre recherche menée par le Trinity College de Dublin et I'Université d'Edimbourg a révélé des problémes inquiétants
avec des marques de smartphones populaires comme Samsung, Realme ou Huawei. Les chercheurs ont constaté que, "méme
lorsqu'elles sont configurées de maniere minimale et que le combiné est inactif, ces variantes d'Android personnalisées par le
fabricant transmettent des quantités substantielles d'informations au développeur du systeme d'exploitation et également a des tiers
qui ont préinstallé des applications systéme (Google, Microsoft, LinkedIn, Facebook, etc.) ... la transmission de données observée va
bien au-dela et souléve un certain nombre de problemes de confidentialité.
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[e/OS V1

Un systeme d'exploitation mobile et des services de cloud privé
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/e/OS V1 a été lancé en mai 2022.

Notre systeme d'exploitation open-source destiné au grand public reste entierement
compatible avec I'écosystéme d'applications Android. /e/OS ne collecte pas de logs
d'utilisateurs, de données sur l'utilisation des applications et ne suit pas
I'emplacement des utilisateurs. || n'intégre pas les services mobiles de Google et
N'envoie aucune information aux serveurs de Google.

[e/OS est livré avec des applications essentielles par défaut, construites a partir de
brigues open-source, afin que les utilisateurs n'aient pas a perdre des heures a trouver
des applications qui correspondent a leurs besoins. Le systeme inclus mail, calendrier, un
navigateur Web sans publicité, appareil photo, galerie, messages, navigation, calculatrice,
horloge, contacts, gestionnaire de fichiers, notes, taches et enregistreur. Ces applications
sont la pour vous simplifier la vie et sont totalement intégrées au systeme.

Regarder I'événement de lancement de Murena en replay. |



https://vimeo.com/714553759
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APP LOUNGE

Recherchez, parcourez et installez des millions d'applications
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Pour un plus grand confort d'utilisation, nous avons développé notre propre installateur
d'applications appelé App Lounge. || permet de rechercher et d'installer n'importe quelle
application Android, des applications open source et des applications Web (Progressive
Web Apps). Le systeme d'exploitation vous permet d'exécuter n'importe quelle
application Android par défaut, de sorte qu'au final, il n'est pas nécessaire de sacrifier la
vie privée au profit de la simplicité d'utilisation. Nous avons également renforcé la
compatibilité des applications, par exemple en améliorant le support de SafetyNet.



https://medium.com/@edevelopers-blog/app-lounge-f9878cf75cd4

mureéna

ADVANCED PRIVACY

Protection des données personnelles avec un maximum de contrdle
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Dans App Lounge, nous informons déja les utilisateurs des problemes potentiels de
confidentialité et du nombre de trackers. Mais nous voulions faire plus. Dans /e/OS, nous
livrons maintenant « Advanced Privacy », un outil spécifique développé pour limiter
I'exposition des données des utilisateurs une fois qu'ils ont installé des applications
tierces.

Lorsqu'une application fouine en arriere-plan, elle suit les utilisateurs pour enregistrer
leur activité, méme s'ils n'utilisent pas I'application. Elle peut également collecter
I'adresse IP, ce qui lui permet de relier 'activité Internet a un appareil spécifique et a une
personne, et elle peut aussi essayer de localiser I'utilisateur. Advanced Privacy peut
protéger les utilisateurs contre ces atteintes a leur vie privée.

Advanced Privacy permet aux utilisateurs de contréler les traceurs dans les applications,
I'adresse IP et la localisation. Elle est disponible dans les parametres et dans un widget
sur I'écran d'accueil de la page d’accueil.

En savoir plus sur Advanced Privacy|



https://medium.com/@edevelopers-blog/advanced-privacy-6ea06f179dc8
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MURENA CLOUD
Un seul compte pour tout, en toute confidentialité et sécurité
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Si nous nous étions concentrés uniquement sur le systeme d'exploitation, nous aurions
laissé de nombreux utilisateurs sans autres options pour leurs courriels et leur stockage
en ligne, que d'utiliser des solutions propriétaires comme Google Docs ou Microsoft
Office 365. Ainsi, nos efforts pour amener les gens vers un environnement plus
respectueux de leur vie privée seraient vains. C'est pourquoi nous avons créé Murena
Cloud.

Murena Cloud est un compte de messagerie personnel, un agenda et un répertoire, un
espace de stockage en ligne et une suite bureautique, le tout réuni en un seul service,
simple a utiliser. Murena Cloud est alimenté par des solutions open-source éprouvées
comme NextCloud et OnlyOffice. Enfin, nous disposons d'excellentes fonctionnalités pour
préserver la confidentialité de |'adresse électronique des utilisateurs, comme "Hide My
Email".

Murena Cloud est construit sur les mémes principes de confidentialité qu’/e/OS. Nous ne
scannons pas les données des utilisateurs, nous n'enregistrons pas leur utilisation des
applications, nous ne vendons pas leurs données, nous N'utilisons pas de publicités dans
nos services en ligne. | |



https://medium.com/@edevelopers-blog/murena-cloud-6b63c2e9010a
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LES SMARTPHONES MURENA

Les smartphones pour tous
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Pour lancer une gamme de smartphones Murena, nous avons adopté une approche
pragmatique. Nous avons pensé qu'il était préférable de lancer nos premiers téléphones
en partenariat avec des marques reconnues, et surtout des marques partageant comme
nous l'ambition d'apporter une meilleure éthique sur le marché.

Nous nous sommes associés a Fairphone, I'entreprise sociale qui concoit des téléphones
durables, Gigaset, Teracube et certains reconditionneurs pour offrir une gamme de
smartphones Murena avec /e/ OS, avec des spécifications variées, pour tous les budgets.
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MURENA ONE

Une derniéere chose...

Nous sommes également heureux de présenter notre premier smartphone développé

pour Murena, le Murena One.

Le Murena One est un smartphone 4G LTE. Il est doté d'un superbe écran de 6,5 pouces,
d'une caméra frontale de 25 mégapixels pour de superbes selfies, et de 3 caméras
dorsales pour des prises de vue impressionnantes avec des capteurs respectifs de 48, 8 et
5 mégapixels. Il est alimenté par un processeur octa-core et 4 Go de RAM pour des
performances fluides. Le téléphone dispose également d'une batterie de 4500 mAh pour
passer des journées bien remplies sans avoir a recharger.

Avec 128 Go de stockage intégré, et la possibilité d'étendre la capacité de stockage a l'aide
d'une carte SD, il offre suffisamment d'espace pour stocker toutes les photos et autres
fichiers. Et enfin, c’est un modele Dual SIM pour que vous puissiez profiter de 2 lignes
téléphoniques avec un seul téléphone.

Le Murena One est compatible avec les opérateurs européens et la plupart des
opérateurs aux Etats-Unis et au Canada. Le Murena One sortira en septembre. || sera
livré aux Etats-Unis, au Canada, en Europe, au Royaume-Uni et en Suisse. Il est disponible
en pré-commande sur notre site e-commerce https:/murena.com|,



https://murena.com
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A PROPOS DE MURENA

Fondée en 2018 par le vétéran de I'open source Gaél Duval, fondateur de "Mandrake
Linux", Murena est une startup engagée dans la protection de la vie privée avec des
produits et des services transparents et de qualité qui aident les citoyens a échapyper a la
surveillance numérique.

Chez Murena, nous sommes convaincus que les technologies open source sont le seul
moyen de tenir cette promesse, car elles restent entierement auditable pour une
transparence maximale. Murena concoit /e/OS, un systéme d'exploitation mobile avec
des applications préinstallées, et Murena Cloud, un ensemble de services en ligne pour
accompagner /e/OS.

Murena développe également les téléphones Murena, avec /e/OS préinstallé, disponibles
dés aujourd’hui, livrés aux Etats-Unis, au Canada, en Europe, au Royaume-Uni et en
Suisse.

Pour toute information complémentaire et demande d'interview, veuillez contacter :
Look Sharp

Email: murena@looksharp.fr

tel : 06 32 44 84 02
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